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INFORMACIJA O PROJEKCIE KPO CYBERBEZPIECZNE WODOCIAGI

Projekt Wzrost cyberbezpieczeristwa w Miejskim Zaktadzie Wodociggdw i Kanalizacji Sp. z o. o.
z siedzibg w Kole dzieki inwestycji w szkolenia, Srodki trwate oraz ustugi.

W dniu 8 kwietnia 2026 roku zostata zawarta Umowa na powierzenie grantu na realizacje projektu
,Wazrost cyberbezpieczeristwa w Miejskim Zaktadzie Wodociggdw i Kanalizacji sp. z o. o. z siedzibq w
Kole dzieki inwestycji w szkolenia, srodki trwate oraz ustugi. ” Projekt realizowany bedzie w ramach
Przedsiewziecia pod nazwg ,,Cyberbezpieczne Wodociggi” jako element Inwestycji C3.1.1.
Cyberbezpieczenstwo — Cyber PL, Infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczeristwo w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO) finansowanego ze srodkdw Instrumentu na Rzecz
Odbudowy i Zwiekszania Odpornosci.

Finansowanie

Catkowita wartos¢ projektu wynosi 1 169 878,00 zt

Wartosé wydatkéw kwalifikowalnych 1 005 354,00 zt

Kwota grantu ze srodkéw KPO 1 005 354,00 zt

Zakonczenie realizacji projektu, zgodnie z aneksem do Umowy o powierzenie grantu przewidziane jest
na 31 grudnia 2026 roku.

Zakres Projektu
Projekt obejmuje kompleksowe dziatania podniesienia poziomu cyberbezpieczeristwa poprzez
dziatania w czterech komplementarnych obszarach:

1. Organizacyjnym —w ramach tego obszaru przewidziano wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnego z normami ISO z wymogami ustawy z dnia 23 stycznia
2026 r. 0 zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektdrych innych
ustaw, ktdra stanowi transpozycje do polskiego porzadku prawnego unijnej dyrektywy NIS2
oraz audyty zgodnosci tego systemu z wymogami rozporzgdzenia w sprawie Krajowych Ram
Interoperacyjnosci.

2. Kompetencyjnym — zrealizowany zostanie program szkolen dla pracownikéw
administracyjnych, technicznych i kadry zarzadzajgcej, wzbogacony o testy socjotechniczne,
ktorych realizacja pozwoli na zbudowanie kultury bezpieczenstw i ograniczenie podatnosci na
btedy ludzkie.

3. Technicznym IT — ten obszar obejmie modernizacje i zabezpieczenie infrastruktury
informatycznej. Zostanie wzmocnione bezpieczefstwo systemow serwerowych, sieciowych ,
kopii zapasowych oraz stacji roboczych.

4. Technicznym OT — zostanie wzmocnione bezpieczeristwo systemdw sterowania,
monitorowanie ruchu w sieci przemystowej, redundancja krytycznych elementéw oraz
ochrona infrastruktury swiattowodowej i urzagdzen sieciowych.
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Cele Projektu

Celem Projektu jest kompleksowe podniesienie poziomu cyberbezpieczenstwa przedsiebiorstwa
wodociggowo-kanalizacyjnego odpowiedzialnego za swiadczenie kluczowych ustug publicznych w
zakresie zaopatrzenia w wode oraz odbioru i oczyszczania Sciekdw. Zarzadzanie tak rozbudowang
infrastrukturg wymaga stosowania nowoczesnych rozwigzan technicznych i organizacyjnych.

W wyniku realizacji przedsiewziecia nastgpi:

e podniesienie poziomu organizacyjnego zarzgdzania cyberbezpieczeristwem w
przedsiebiorstwie, ze szczegdlnym uwzglednieniem systemowego podejscia do ochrony
informaciji,

e wzmocnienie cyberbezpieczeristwa poprzez modernizacje, cyfryzacje proceséw zapewniajac
ochrone infrastruktury krytycznej,

e zapewnienie mieszkanicom regionu niezawodnego dostepu do wody i bezpiecznego odbioru
sciekow,

e zwiekszenie wiedzy, potencjatu oraz lepsze przygotowanie Miejskiego Zaktadu Wodociggow i
Kanalizacji Sp. z 0.0. na zagrozenia w obszarze cyberbezpieczenstwa,

e zbudowanie kultury bezpieczenstwa i ograniczenie podatnosci na btedy ludzkie,
e podnoszenie swiadomosci spoteczenstwa na temat zagrozen cybernetycznych.

Zaktadane rezultaty Projektu

Rezultatem Projektu ma by¢é wzmocnienie odpornosci organizacji na incydenty cybernetyczne,
zwiekszenie zgodnosci z wymaganiami regulacyjnymi, w tym z ustawg o krajowym systemie
cyberbezpieczenistwa i Krajowymi Ramami Interoperacyjnosci oraz zapewnienie ciggtosci $wiadczenia
ustug publicznych, a w szczegdlnosci:

¢ wielowarstwowa ochrona, gwarantujgca odpornosé na incydenty cybernetyczne,
e zgodnos¢ z regulacjami krajowymi i unijnymi,

e modernizacja i zabezpieczenie infrastruktury informatycznej,

e zapewnienie ciggtosci kluczowych ustug publicznych,

e zapewnianie mieszkancom Kota i okolic stabilne i bezpieczne dostawy wody oraz odbior
Sciekdw,

e trwata zdolnos¢ do przeciwdziatania wspétczesnym i przysztym zagrozeniom cyfrowym.



